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Live-Migration in virtuellen Umgebungen
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Zusammenfassung— Beim Betrieb von Infrastrukturdiensten
im Umfeld von Cloud-Computing — Infrastructure as a Service
(IAAS) — gibt es einige Herausforderungen wie Ausfallzeitmi-
nimierung, Hardware-Anderungen im laufenden Betrieb und
Skaliereung nach Last. Mit Hilfe von Live-Migration von virtu-
ellen Maschinen ist es moglich, einige davon anzugehen. Es gibt
diverse Virtualisierungs-Platformen unterschiedlicher Hersteller,
die Live-Migration auch zu einem hohen Grad unterstiitzen.
Es mangelt noch an Interoperabilitit zwischen den Systemen
und Standardisierung ist in diesem Bereich noch nicht weit
fortgeschritten.
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I. EINFUHRUNG

EUTZUTAGE betreiben grofie Firmen eine Vielzahl von

Diensten auf einer grolen Anzahl von Servern, mogli-
cherweise in einem oder mehreren Rechenzentren. Oft laufen
Dienste physisch getrennt auf unterschiedlichen Servern, um
die Ausfallsicherheit zu verbessern, auBerdem wird Hardware
vorgehalten, um fehlerhafte Komponenten zu ersetzen, Systeme
zur unterbrechungsfreien Stromversorgung werden eingesetzt,
um auch im Falle eines Stromausfalls nicht offline zu gehen.

Virtuelle Maschinen (VMs) spielen hier eine grofe Rolle. Die
Technologie zur Virtualisierung von Hardware existiert seit iiber
40 Jahren [?], die Fihigkeit, mehrere Maschinen auf einem
physikalischen System auszufiihren, und Sicherungen ganzer
Betriebszustinde zu erstellen ermoglichen es Dienstanbietern,
Ausfille zu isolieren und schnell zu beheben und deshalb
konnen Versprechen von 99.9% Verfiigbarkeit an alle Kunden
gegeben werden [?].

Mit dem Aufkommen von Cloud-Anbietern hat sich ein
Dienstleistungssektor etabliert, der sich voll und ganz mit dem
Ziel ,,100% Uptime* beschiftigt. Diese Clouds, privat oder
offentlich, sind fiir Unternehmen zunehmend interessant, da
sie die physische Hardware von der Ausfithrungsumgebung
von Diensten zunehmend entkoppelt. Fiir Unternehmen ist
der Schritt schon heute aufgrund eines potentiell geringeren
administrativen Aufwands interessant, Rechenleistung kann
bereitgestellt werden. Doch egal wie abstrahiert, auch VMs
laufen letzten Endes auf Hardware, und diese kann ausfallen.
Um dem ,,100% Uptime*“-Ziel nahe zu kommen, miissen
Dienste nicht nur virtualisiert werden, sondern auch frei
zwischen Servern und Rechenzentren bewegt werden konnen.
Hierfiir sind in den letzten Jahren mehrere Losungen auf den
Markt gekommen, nachdem im Jahr 2002 erstmals erfolgreich
eine virtualisiert laufendes System ohne herunterfahren auf
einen anderen Server migriert wurde.
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A. Der Status in Rechenzentren

Das Aufstocken von Hardware oder reagieren auf Hardware-
Probleme ist Tagesgeschift in Rechenzentren. Nichtsdestowe-
niger sind Ausfallzeiten bei solchen Arbeiten unvermeidbar,
sofern man nicht mit Grid- oder Clustertechnologie arbeitet.

Ein Server ist dann fiir den Betreiber am effizientesten, wenn
er moglichst ausgelastet ist [?]. Nun ist bei vielen Anwen-
dungen, die auf solchen Servern laufen mit Lastspitzen aus
den verschiedensten Griinden zu rechnen, wie das Verarbeiten
von Batch-Jobs am Monatsende, das bei vielen Enterprise
resource planning (ERP)-Systemen iiblich ist. Auch das plotz-
liche Bekanntwerden vorher eher unbekannter Anwendungen
(insbesondere Webseiten), bekannt als Slashdot effect [?], kann
solche Lastspitzen auslosen. Wihrend erstere planbar sind,
konnen letztere unerwartet auftreten. Aus diesem Grund muss
dafiir Sorge getragen werden, dass fiir Lastspitzen ausreichend
Pufferkapazititen vorhanden sind. Eine gleichmdflig hohe
Auslastung ist damit traditionell kaum moglich, selbst wenn
Anwendungen in einem Cluster betrieben werden.

Das Betreiben von Servern zieht neben den Beschaffungskos-
ten noch laufende Kosten nach sich, abgesehen von Software
sind das insbesondere Strom und gegebenenfalls Kosten aus
Wartungsvertrigen. Auch das Personal, das die Server betreibt,
ist zu bezahlen.

Anbieter von Cloud-Computing-Platformen argumentieren,
dass die genannten Probleme durch ihre Platformen zumindest
in groBen Teilen gelost wird [?], [?], [?]. Insbesondere wenn
es um Infrastruktur, also Betriebssysteme etc., als Dienst geht,
ist die Virtualisierung dieser Infrastruktur die Grundlage, um
einen solchen Cloud-Dienst bereitzustellen. [?].

B. Cloud-Computing und Virtualisierung

Wenn es um Cloud-Computing und Virtualisierung geht,
stellt sich die Frage, was an sich virtualisiert werden soll und
iiberhaupt mit Cloud-Computing unterstiitzbar ist. Neben der
Frage nach dem Was, ist auch interessant, wo zwischen System-
platine und Endbenutzeranwendung Virtualisierung stattfinden
kann. Dies soll im Folgenden beleuchtet werden.

1) Level der Virtualisierung: Virtualisierung kann auf ver-
schiedenen Ebenen stattfinden. Je niher an der Hardware die
Virtualisierung stattfindet, desto mehr kann die Hardware auch
unterstiitzend wirken. Je ferner der Hardware, desto weniger
ist die Virtualisierung von der unterliegenden Hardware abhin-
gig. [?] In diesem Zusammenhang beschreiben Konsolidierung
(insb. Server-Konsolidierung), Separation und Virtualisierung
verschiedene Perspektiven auf den selben Sachverhalt: Das Ne-
beneinanderbetreiben von Ausfiihrungsumgebungen auf ein und
derselben physischen Recheneinheit ohne (oder mit minimaler)
gegenseitige(r) Kenntnis.
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Virtualisierung kann auf verschiedenen Ebenen angesetzt werden. Im Kontext von Live-Migration sind die vertikal eingezeichneten Elemente,

das heif3t, die zu virtualisierenden Betriebssysteme oder Applikationen von Interesse.

In der untersten Schicht kann die so genannte Systempartitio-
nierung betrachtet werden (Siehe zu den Ebenen [Abbildung T).
Die ,,Sun Fire Dynamic System Domains* [?], die auf Sun
Fire-Servern zur Verfiigung steht, ist ein Beispiel fiir diesen
Virtualisierungsansatz. Die Hardware dieser Server ist in
der Lage, verschiedene Ausfithrungsumgebungen, das heif3t,
Betriebssysteme, elektronisch isoliert zu betreiben. Es bedarf
keinerlei Unterstiitzung in den dariiberliegenen Softwareschich-
ten. Diese Art Virtualisierung kommt der Ausfithrung auf
physikalisch getrennten Rechnern am néchsten.

Eine Ebene hoher kann Virtualisierung mit Hilfe von
Hypervisoren betrieben werden. Virtuelle Maschinen (VMs)
laufen auf physikalischen Maschinen durch einen Hypervi-
sor, ein minimales Betriebssystem, dass den Zugriff auf die
physikalische Hardware regelt und Routing zwischen dem
physikalischen und virtuellen Netzwerk bereitstellt [?]. Wenn
eine VM ausfillt, bleiben die anderen davon unbeeinflusst. Da
des weiteren alle Operationen innerhalb einer VM virtualisiert
sind, kann der Hypervisor den Zustand eines virtuellen Servers
in regelméBigen Abstinden sichern, und so bei Ausfall die vM
von einer fritheren Sicherung wiederherstellen. Beispiele fiir
Hypervisorvirtualisierung sind VMWare ESXi und damit auch
vSphere [?] und Xen [?].

Ein Speziallfall der Virtualisierung mit Hypervisoren sind die
Logical Domains (LDOMs), die auf Rechnern mit Prozessoren
der SPARC T-Serie zur Verfiigung stehen und unter dem Namen
,,Oracle VM Server for SPARC* [?] von Oracle vermarktet
werden. Dabei konnen die Ressourcen des Rechners in logische
Bereiche (Logical Domains) eingeteilt werden, die gleichzeitig
jeweils ein Betriebssystem zur Verfiigung stellen konnen. Damit
ist es moglich, ohne direkte Software-Unterstiitzung eine
virtualisierte Ausfithrung von Betriebssystemen zu haben: die
Firmware der SPARC-Rechner stellt Uberwachungs- und Steue-
rungsfunktionalitit bereit, die Hypervisoren nicht unéhnlich ist.

Auf Betriebssystemebene ist ebenfalls eine Art Virtualisie-
rung moglich. Dabei ist das Ziel, mehrere Exemplare der selben
Betriebssysteminstallation auszufiihren. Ein Beispiel fiir diese
Betriebssystempartitionierung (auch Servervirtualisierung auf

Betriebssystemebene) sind die ,,Solaris Zones* [?]. Sie erlauben,
eine Solaris-Installation mehrfach ausfithren zu lassen, und
zu einem gewissen, einstellbaren Grad die installierten Be-
triebssystemkomponenten nachzunutzen respektive zu ersetzen.
Dabei wird der Betriebssystemkern einmal ausgefiihrt, trigt
aber Sorge dafiir, den einzelnen Zonen als ,,ihr Kern zu
erscheinen. Eine vergleichbare Technologie fiir Linux-Systeme
ist das OpenVZ-Projekt [?].

Auf Applikationsebene gibt es zwei unterschiedliche Virtuali-
sierungsansitze. Wihrend Desktopvirtualisierung, vergleichbar
zur Hypervisorvirtualisierung, Betriebssysteme virtualisiert und
somit innerhalb eines anderen Betriebssystem bereit stellt,
haben Prozess-vMs das Ziel, eine Ausfithrungsumgebung fiir
bestimmte Programmiersprachen oder Applikationen bereit zu
stellen. Beispiele fiir ersteres sind VMWare Workstation [?]
oder Oracle VirtualBox [?] (vormals Sun xVM), fiir letzteres
VvMs wie die JVM [?] oder Smalltalk-Implementierungen [?].

2) Cloud-Computingansdtze: Bei Betrachtung der verschie-
denen Ebenen, auf denen Virtualisierung von Ausfithrungsum-
gebungen moglich ist, stellt sich die Frage, welche davon sich
als ,,Cloud-Ebene* eignen. [?]

SaaS Auf Applikationsebene (vgl. konnen

Anwendungen in ,,Cloud-Manier* bereit gestellt wer-
den. Der Anbieter der Software as a Service (SAAS)-
Losung hilt dafiir (zumeist mehrere) Installationen
einer Anwendung bereit, die von Kunden genutzt wer-
den konnen, ohne irgendeinen Installationsaufwand
fiir die Anwendung beim Kunden zu haben. Ein
Beispiel fiir solche Clouds ist Google Apps [?], womit
z.B. Biiroapplikationen (neben anderen) als Dienst
angeboten werden.

Im Zusammenhang mit Software as a Service (SAAS)
ist Live-Migration zumeist uninteressant; wo eine
Anwendung lauft spielt in diesem Zusammenhang eine
untergeordnete Rolle. Auf Anbieterseite kann Migra-
tion und Live-Migration ein Thema sein, ist aber von
Anwendung zu Anwendung gesondert zu Betrachten.
Fiir einzelne Anwendungen kommt gegebenenfalls
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Prozessmigration in Frage, bei komplexeren, viele Pro-
zesse umspannenden Anwendungen wird zumeist die
Migration der unterliegenden Ausfithrungsumgebung,
insbesondere Betriebssystem, vorgezogen (vgl. TaaS).
Auch auf Applikationsebene, ist bei Platform as a Ser-
vice (PAAS) nicht eine Anwendung, sondern eine Plat-
form Gegenstand. Nutzer dieser Clouds bekommen so
eine Art Middleware oder Ausfiihrungsumgebungen
bestimmter Programmiersprachen bereit gestellt, zum
Teil auch Entwicklungsumgebungen. Beispielsweise
stellt Google mit App Engine [?] eine JVM-basierte
Ausfithrungsumgebung bereit, auf die die Nutzer ihre
eigenen Webanwendungen ausliefern kdnnen.

An sich ist Platform as a Service (PAAS) eine spezia-
lisierte Form von SAAS, nur der bereitgestellte Dienst
ist insbesondere eine Ausfiihrungsumgebung. Auch
hier ist Live-Migration weniger relevant; Nutzer, die
ihre Anwendungen bei einem PAAS-Anbieter laufen
lassen, unterscheiden sich kaum von Nutzern, die
eine SAAS-Anwendung nutzen: wo die Anwendung
lauft ist kaum interessant. Fiir Anbieter bietet sich
wieder Prozessmigration an oder, je nach angebotener
Platform, traditionelle ausfalltolerante, lastverteilungs-
basierte Konfigurationen der Platform.

Die Idee hinter Infrastructure as a Service (IAAS)
ist, im Gegensatz zu den vorigen Ansitzen, komplette
Ausfiihrungsumgebungen im Sinne von Betriebssyste-
men auf Nachfrage zur Verfiigung zu stellen. Damit
ist IAAS die Ebene, auf der Virtualisierung im hier
vorgestellten Sinn genutzt wird. Anbieter und Kunden
von IAAS-Diensten konnen ein Interesse daran haben,
den Ort, an dem der Dienst/das Betriebssystem,
ausgefiithrt wird, zu wechseln. Damit kann einerseits
die Hardware gemeint sein, auf der das Betriebssystem
lauft, andererseits auch der geografische Ort an dem
die Hardware steht. Anforderungen wie

PaaS

TaaS

« schnelles Bereitstellen von neuen Betriebssyste-
minstanzen,
« Vorsorge fiir Lastspitzen und
« schnelle, dynamische Hardwareanpassung
machen 1AAS zur eigentlichen Schnittstelle zwischen
Virtualisierung und Cloud-Computing.
Interessanterweise ist fiir das Bereitstellen von In-
frastrukturdiensten mit Hilfe von virtualisierten Be-
triebssystemen vom Ansatz her nicht relevant, welches
Virtualisierungslevel (vgl. dafiir genutzt
wird. Praktisch hat es jedoch schon Auswirkungen,
ob ein IAAS-Dienst auf Grundlage von VirtualBox,
VMWare ESXi oder Oracle Dynamic System Domains
betrieben wird.
Live-Migration im Kontext von Cloud-Computing ist somit
hauptsidchlich bei IAAS anzutreffen. Entsprechend wird im
Folgenden vorrangig IAAS besprochen.

C. Herausforderungen des Cloud-Computing

Oft wird in letzter Zeit, wenn der Begriff Cloud-Computing
benutzt wird, zwischen public cloud und private cloud unter-

schieden. Zur public cloud gehoren alle Anbieter von Cloud-
Diensten, von SAAS bis IAAS, die auf dem Markt auftreten;
im Gegensatz dazu sind private clouds an ein Unternehmen —
oder Betreiber — gebunden und im Normalfall der Offentlichkeit
nicht zugénglich [?]. Zumeist geht es bei dieser Weise, Cloud-
Computing zu betreiben, um IAAS. Die Idee der private cloud
hat sich in den letzten Jahren aus dem bis dahin im Allgemeinen
offentlichen, das hei3t, durch nich-unternehmenseigene Firmen
betrieben, Cloud-Computing gebildet: Unternehmen, die die
Vorteile davon nutzen wollten, hatten gewisse Herausforderun-
gen zu bewiltigen.

Anbieterbindung: Wihlt ein Unternehmen einen bestimm-
ten Cloud-Computing-Anbieter, heifit das bis dato, sich lang-
fristig an diesen zu binden. Proprietire oder zumindest inkom-
patible Cloud-Computing-Platformen machen ein zukiinftiges
Wechseln schwierig, von Live-Migration von Anbieter zu
Anbieter ganz zu Schweigen.

Anforderungen an den Standort: Aufgrund gesetzlicher
Bestimmungen ist es bisweilen notwendig, sicherzustellen, das
die Verarbeitung bestimmter Daten an einem gestimmten geo-
grafischen Ort stattfindet, z.B. einem bestimmten Staatsgebiet.
Bei public cloud-Betreibern ist es zumeist nicht moglich das zu
gewihrleisten. Sollte das doch der Fall sein, kann ein Unterneh-
men trotzdem Interesse daran haben, das zumindest bestimmte
Teile der Datenverarbeitung ,,innerhalb® des Unternehmens
stattfinden.

Das einrichten von in Cloud-Manier betriebenen Rechenzen-
tren in Unternehmen, fiihrt nun dazu, dass diese beiden Proble-
me angegangen werden konnen, das Unternehmen betreibt nun
eine private cloud. Es bleiben jedoch noch Herausforderungen,
die der privaten und der 6ffentlichen Variante gemein sind oder
gar durch das private Betreiben hinzukommen. [?]

Skalierungsplanung: Bei den meist als Entwicklungs-
projekten betriebenen Cloud-Computing-Anwendungen ist fiir
Unternehmen oft im Vorhinein nicht klar, wie stark eine
Skalierung spiter notwendig ist. Zumeist 1AAS-Projekte, birgt
eine zu sparsame Konfiguration das Risiko, nicht schnell
genug auf Lastspitzen reagieren zu konnen, wenn das Projekt
plotzlich sehr stark genutzt wird [?]. Andersherum kann
eine zu groBziigige Konfiguration zu kostenintensiv sein, ob
nun private oder public. Anpassbare 1AAS-Konfigurationen
sind daher wiinschenswert. Im Rahmen von Betriebssystem-
virtualisierung mit Virtuelle Maschinen (VMs) ist das auch
durchfiihrbar, stof3t aber auch an seine Grenzen: bendtigt eine
VM plotzlich weit mehr Speicher als vorher, weil z.B. die
Datenbank des betriebenen Projektes stark vergrofert wurde,
ist die Grenze der Speicher, der physisch verfiigbar ist. Wachsen
die Anforderungen dariiber hinaus, kann das Verschieben der
VM auf Hardware mit mehr Speicher Abhilfe schaffen. Live-
Migration kann hier helfen, Ausfallzeiten gering zu halten.

Auslastungsplanung: Eine Herausforderung, auf die
Cloud-Computing konzeptuell iiberhaupt reagieren sollte, ist,
die vorhandene Hardware bestmoglich, das heiflt, gleichmiBig
hoch auszulasten. Nutz man offentliche Cloud-Anbieter, ist
das fiir ein Unternehmen als Kunden kein Problem, bei
privat betriebenen Clouds muss das jedoch bedacht werden.
Das Konsolidieren von sonst einzelnen Betriebssystem auf
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einen Server mittels Virtualisierung ist eine Moglichkeit, eine
verbesserte Auslastung von Hardware zu ermdglichen. Auslas-
tungsplanung und Konsolidierung ist jedoch auch im Kontext
von Skalierungsplanung zu betrachten. Das heif3t, dass hier
normalerweise eine Abwigung zwischen guter Auslastung und
Lastspitzensicherheit geschehen muss. Live-Migration von VMs
kann helfen, beides in gewisser Weise zu ermdglichen: Wird
eine VM unter Normalbedingungen zusammen mit anderen auf
einer Hardware betrieben, ist es doch moglich, bei Lastspitzen
die VM auf eine andere, gegebenenfalls eigene, Hardware zu
verschieben.

Wartung: In jedem Rechenzentrum gehort der Ausfall von
Hardware, aber auch das Aufstocken oder Austauschen dieser
zum Tagesgeschift. Dies ist im Normalfall mit Ausfallzeiten
verbunden. Das Verschieben von VMs auf andere Hardware
und nachfolgende Wartungsarbeiten an der Vorherigen hilft,
Ausfallzeiten zu minimieren.

II. LIVE-MIGRATION ALS TEIL DER LOSUNG

Hansen prisentierte das NomadBIOS [?] als Live-
Migrations-Losung als Teil der Losung fiir oben genannte
Probleme der Clouds. Im Folgenden wird auf mogliche An-
wendungsfille dafiir eingegangen.

A. Verldsslichkeit von Virtualisierung

In jedem verteilten System muss man mit der Realitdt umge-
hen, dass Hardware und Software Fehler enthilt, die zu Ausfil-
len fithren konnen. Da scheint die Idee, viele VMs auf wenigen
physikalischen Systemen auszufithren zunichst wie ein Schritt
in die falsche Richtung: Wenn dann ein physikalischer Server
ausfillt, oder die Virtualisierungssoftware einen Fehler enthilt,
fallen potentiell eine ganze Reihe von Diensten auf einmal aus.
In der Realitiit entstehen die meisten Fehler in Datencentern
allerdings durch Softwarefehler [?]. Softwarefehler konnen
umso hdufiger zutage treten, je mehr unterschiedliche Systeme
miteinander interagieren miissen, und je groer die Code-Basis
der einzelnen Systeme ist [?]. Durch Virtualisierung kann
man Softwaresysteme voneinander isolieren, ohne fiir jedes
System einen eigenen, physikalischen Server mit eigenem
Betriebssystem bereitzustellen. Der Hypervisor selbst ist in
solch einem Fall die einzige Software, die im Kernel Modus
lauft, und dieser hat um GroBenordnungen weniger Zeilen
Quelltext als ein aktuelles Betriebssystem [?]. Folglich enthilt
der Hypervisor wahrscheinlich weniger Bugs [?].

Kritische Dienste konnen so in kompletter Isolation ausge-
fithrt um das Risiko eines Ausfalls durch inkompatible Software
auf demselben Server zu minimieren.

Dessen ungeachtet miissen auch Vorkehrungen gegen Hard-
warefehler getroffen werden. In klassischen Hostingumgebun-
gen kann man bei immanenten Ausféllen von physikalischen
Systemen relevante Prozesse auf neue VMs migrieren [?].
Fiir eine gegebene VM kann eine Ahnliche (z.B. aus einem
fritheren, gesicherten Zustand) auf einem neuen Server gestartet
werden. Der Zustand der relevanten Prozesse wird soweit
als moglich gemil den Gegebenheiten des Betriebssystems
kopiert und neue Dienstanfragen dann auf den neuen Server
umgeleitet. Die alte VM muss allerdings zunéchst online

bleiben, um Abhingigkeiten von Dienstanfragen bereitzustellen,
die sich noch in Ausfithrung befinden, wenn der Hardwarealarm
ausgelost wird [?]. Das ist bekannt als ,,residual dependencies
problem* (Problem mit verbleibenden Abhingigkeiten).

Diese Vorgehensweise zur Migration auf Prozessebene hat
also den wesentlichen Nachteil, dass laufende Prozesse nicht
verschoben werden konnen, sondern noch auf der bestehenden
Hardware zum Ende laufen miissen. Die meisten Applika-
tionen verlassen sich auf viele verschiedene Weisen auf die
Fihigkeiten des Betriebsystems, die Hardware anzusteueren
und in geeignete Zustinde zu iberfithren, die den Ablauf
der Applikation erst moglich machen. Das heiflt, dass ein
laufender Prozess meistens nicht einzeln verschoben werden
kann [?]. Im Falle eines Webservers, bei dem jede Anfrage
auch an einen neuen Prozess gehen kann, ist das nicht weiter
problematisch. Schwieriger ist die Situation bei Diensten wie
z.B. Online-Spieleplattformen, bei denen ein Serverprozess
TCP-Verbindungen zu mehreren Clients teilweise iiber Stunden
aufrecht erhalten muss. Wenn ein Hardwareausfall kurz bevor
steht, bleibt hier meist nichts anderes iibrig, als das Spiel zu
unterbrechen: Das bedeutet mindestens unzufriedene Kunden
und vielleicht sogar verringerten Umsatz.

Wenn man aber stattdessen den Prozess und die virtuelle
Maschine als Einheit betrachtet [?], und geschlossen live mi-
griert, kann auf Hardwarefehler angemessener reagiert werden:
Zuerst kann die VM bis aufs letzte Detail vom aktuellen Stand
kopiert werden, das heif3t, dass Anderungen, die seit der letzten
Checkpoint-Sicherung geschehen sind, nicht verloren gehen.
Wichtiger allerdings ist, dass auch Prozesse, die sich gerade in
Ausfithrung befinden, migriert werden konnen. Im Beispiel der
Spieleplattform bedeutet dies, dass Spiele nicht unterbrochen
werden miissen, sondern, fiir den Nutzer transparent, auf den
neuen Server migriert werden.

B. Interoparibilitit von Virtualisierungs-Losungen

Fiir Unternehmen, die mit offentlichem Cloud-Hosting
liebdugeln, kann die Bindung an ein bestimmtes System
schwerwiegende Konsequenzen nach sich ziehen. Um mit der
Flexibilitdt vom eigenen Rechenzentrum mitzuhalten, darf die
Virtualisierungstechnologie des Providers nicht die Verwen-
dung des Systems innerhalb das Unternehmens einschrinken.
Insbesondere muss fiir den Kunden die Moglichkeit beste-
hen, auf eine andere Virtualisierungstechnologie umzusteigen,
um z.B. vorhandene vMs auf die Technologie eines Cloud-
Anbieters zu bewegen oder umgekehrt auch vMs aus der Cloud
wieder in das eigene Rechenzentrum oder auf die Rechner der
Entwickler umzuziehen. Die Interoparibilitit der verwendeten
Virtualisierungslosungen spielt hier eine wichtige Rolle.

Virtuelle Maschinen variieren stark zwischen verschiedenen
Virtualisierungslosungen. Das fdangt mit den Formaten der
virtuellen Dateisysteme an und geht bis hinunter zu den spezifi-
schen Arten der virtualisierten Hardwarekomponenten [?]. Das
bedeutet im Einzelnen, dass der Wechsel zwischen Hypervisor
Technologien von auflen eine Konvertierung zwischen den (oft
proprietiren) Formaten bedeutet, aber auch im virtualisierten
Host unter Umsténden Treiber neu installiert werden miissen.
Solch tiefgreifende Anderungen, die oftmals gezwungenerma-
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Ben mit Neustarts der virtualisierten Betriebssysteme einherge-
hen, sind kaum ohne Ausfallzeiten zu unternehmen. Folglich
hat ein Cloud-Hosting-Provider allein durch die Auswahl seiner
Virtualisierungslosung die Moglichkeit, Kunden sehr stark zu
binden.

Live-Migration verspricht hier Abhilfe, wenn nur die Mi-
grationsprotokolle der Hypervisoren kompatibel sind. Dann
nidmlich kann, ohne Umweg iiber die serialisierten Formate
der Virtualisierungslosungen, das virtualisierte System direkt
zwischen zwei VMs kopiert werden, und sozusagen zur Laufzeit
konvertiert werden.

C. Inter-Cloud Verschiebungen

Probleme durch inkompatible Virtualisierungen werden im
Rahmen des Outsourcings in die public cloud noch verstirkt,
da die Entscheidung fiir einen Cloudprovider unter Umsténden
bedeutet, dass die Dienste nur unter erheblichem Aufwand
wieder in eine andere Cloud verschiebbar sind. Das bedeutet
fir den Cloud-Kunden eine starke Bindung an den Hosting
Provider, eine Bindung die fiir Unternehmen so problematisch
sein kann, dass auf das Hosting bei einem fremden Provider
ganz verzichtet werden muss.

Zur Migration von Systemen auf andere Maschinen konnen,
wie bereits beschrieben, Prozessemigrationssystem, wie sie
in den 1980er Jahren entwickelt wurden, verwendet werden.
Dazu zédhlen z.B. das Sprite oder das MOSIX System [?].
Diese benutzten Fihigkeiten des Hypervisors sowie der darauf
laufenden Betriebssysteme in Konjunktion und sind damit
nicht auf beliebigen Kombinationen der beiden ausfiihrbar. Die
Notwendigkeit von spezifischen Anpassungen and verschie-
denen Teilen des Softwarestacks und proprietire Protokolle
schrianken machen die Anwendung von Prozessmigration iiber
die Grenzen von Unternehmen und Organisationen hinweg de-
facto unmoglich. Diese Art System skaliert folglich nicht auf
Verschiebungen zwischen Clouds mit inkompatiblen Stacks.

Migration ganzer VMs bietet hier einen Ausweg durch kleine-
re Schnittstellen und Wegfallen der Kommunikation zwischen
den migrierten Systemen nachdem die neue VM in Betrieb
geht. Da kein kompliziertes Routing zwischen der neuen und
der alten VM vonstatten gehen muss, beschridnkt sich die
Kommunikation (und damit der Anspruch an die Schnittstellen
der Providers) auf die initiale Synchronisationsphase.

Selbst wenn der Migrationspfad zwischen Virtualisierungslo-
sungen vorhanden ist, ist das Bewegen einer VM aus einer
fremden Cloud trotzdem oft nicht trivial. Cloud-Provider
bieten derzeit noch verschiedene, teilweise inkompatible und in
ihrer Michtigkeit schwankende Zugriffsmoglichkeiten auf die
gehosteten Systeme. Kleine Provider wie Heroku [?] bieten iib-
licherweise nur Zugriff auf einen Teil der gehosteten Software
und erlauben Maschinenkonfiguration nach dem Baukasten-
prinzip. Ein vollstindiges VM-Abbild ist nicht verfiigbar. Im
Vergleich dazu bieten Engine Yard [?] und VMWare ausgefeilte
Tools [?] um VMs mit Meta-Konfigurationen [?] vollstindig
selbst einzurichten und bei Problemen auch komplette Abbilder
dieser Maschinen zu erhalten. Wieder muss allerdings gesagt
werden, dass diese Schnittstellen inkompatibel sind, und es
unseres Wissens nicht ohne Ausfallzeit moglich ist, Dienste

von einer in die andere Cloud zu bewegen. Zwar bieten die
meisten Provider eine VM-Importfunktion, dazu muss die vM
am Ursprung aber natiirlich erst heruntergefahren werden [?].

Es gibt Bemiihungen diese Verschiedenen Aspekte des
Cloud-Hostings zu standardisieren [?]. Darin inbegriffen sind
die Beschreibungen von VMs, sowie Application Programming
Interfaces (APIs), die die Hypervisoren bereitstellen. Dieser
Prozess ist allerdings noch nicht abgeschlossen, und obwohl
grofle Hosting-Anbieter wie Rackspace, VMWare und Engine
Yard ihre Unterstiitzung bekennen [?], fehlt z.B. noch Amazon
als der groBBte Hosting-Provider in Europa.

Die Fortentwicklung der vM-Migrationstechnologie, wie sie
Hansen beschrieben hat, kénnte eine einfache Losung fiir dieses
Problem bieten, indem sie die Fihigkeiten zur Live-Migration
vollstiandig in das Betriebssystem verschiebt. Mittels standar-
disierter Hypervisor-APIs konnte dann vom virtuellen System
aus der Migrationsprozess angesto3en werden, und der Umzug
in eine neue Cloud auch ohne Mitwirken des Hosting-Providers
moglich werden. Das bedeutet effektiv eine Reduzierung der
Bindung an eine bestimmte Cloud und vermindert das Risiko
von public clouds aus Sicht des Unternehmes.

D. Hardware-Aufstockung ohne Ausfallzeigen

Moderne IT-Unternehmen miissen auf Marktinderungen,
die Skalierung erfordern, schnell und mit geringen Kosten
reagieren konnen. Neue Mirkte werden oft erst erschlossen,
indem Dienste auf giinstiger Hardware erpropt werden [?].
Wenn sich ein Marktsegment als lukrativ erweist, muss man
in der Lage sein, schnell die Anzahl und Menge der Server
zu skalieren. Diese Fihigkeit ist entscheidend fiir den Erfolg
eines modernen Web-Unternehmens. Studien zeigen, dass
gerade am Anfang eines Online-Angebots lange Ladezeiten
die Annahmebereitschaft beeintrichtigen [?].

Oftmals konnen diese Vorrausetzungen nur durch grof3ziigige
Planung der kommendenen Hardwareanforderungen erfiillt
werden, was mit einem gréferen finanziellen Risiko einhergeht.
Gerade kleine Unternehmen und Start-Ups konnen sich dies oft
nicht leisten. Die Fihigkeit, Dienste in der Cloud anzubieten
und bei Bedarf mehr gleichartige VMs zu starten, oder VMs
auf stirker ausgebaute Hardware zu verschieben, ohne dafiir
Ausfallzeit in Kauf nehmen zu miissen, kann den Unterschied
machen zwischen einem erfolgreichen Dienst und einer Seite,
zu der Kunden nicht mehr zuriickkehren, weil sie zu langsam ist.
Der Cloud-Hosting Provider Heroku hat sich auf ebenso solche,
kleine, Webdienste spezialisiert, und versteckt den Prozess des
Skalierens fiir den Kunden vollstindig hinter einem einfach
Schieberegler im Web-Interface: Der benétigte Leistungsindex
wird erhoht und Heroku kiimmert sich um das Spawning und
Verschieben von VMs innerhalb seiner Infrastruktur.

Verwandt hierzu sind auch Dienste wie Google App Engine,
wenngleich sie eher PAAS zuzurechnen sind, bieten auch sie
kleineren Unternehmen die Moglichkeit, nur den Umfang an
Leistung zu zahlen, der auch tatsdchlich genutzt wird, und bei
Bedarf mehr Leistung ,,einzukaufen®.

E. Adaptive Auslastung

Neben der Notwendigkeit, bei Marktwachstum schnell ska-
lieren zu konnen, gibt es auch die Anforderung an viele
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Systeme, in StoBzeiten, oder bei unvorhergesehenen Nachfra-
geschwankungen adaptiv skalieren zu konnen. Ein Beispiel
ist der bei Heroku gehostete Dienst FlightCaster [?]: Wenn
Fliige verspitet sind, passiert das iiblicherweise in Clustern,
was zu sehr hohen Zugriffszahlen in kurzer Zeit fiihrt [?].
In solch einem Fall ist es fiir den Dienstanbieter wichtig,
weiterhin einen stabilen und schnellen Service zu leisten, um
die Kundenzufriedenheit nicht zu gefihrden, oder gar Kunden
zu verlieren. In klassischen Rechenzentren kann man, wie im
Vortrag von [?] besprochen, die verfiigbare Kapazitit auf die
erwarteten Maximalauslastungen optimieren. Das ist jedoch
tendentiell teuer und gerade in Situationen, wo die maximale
Abweichung von der durchschnittlichen Auslastung sehr grof3
ist, oder Lastspitzen sehr selten auftreten, ist die Investition
oft nicht gerechtfertigt.

Live-Migration kann auch hier zum schnellen Verschieben
von Maschienen zwischen leistungsstarker und -schwachere
Hardware genutzt werden.

Ein Gegenargument, dass man fiir diesen Anwendungsfall
im Besonderen hervorbringen kann, ist, dass VM-Migration mit
hoher Netzwerklast einhergeht. In Situationen, in denen der
Durchsatz ohnehin gefirdet ist, kann man argumentieren, dass
die zusitzliche Netzwerklast durch eine laufende Migration
den Dienst voriibergehend ganz zum Erliegen bringen konnte.
Die erhohte Last liegt, je nach Anwendung, fiir mehrere
Minuten auf dem Netzwerk, da die Umzugszeiten von der
Netzwerklatenz zwischen den Servern abhingen. Tests von
VMWare haben allerdings gezeigt, das sogar unter Last bei
der angemessenen Migrationslosung eine schnelle Migration
gewihrleistet werden kann (Abbildung 7). Zu losen wire dieses
Problem in jedem Fall durch ein parallel betriebenes Netzwerk,
dass speziell fiir diesen Anwendung reserviert bleibt. Es steht
zu vermuten, dass die Kosten fiir einen solchen Parallelbetrieb
zweier Netzwerke weit hinter den Kosten fiir das vorhalten
von ausreichender, aber meist ungenutzter, Rechenkapazitit
zuriickbleiben.

F. Keine Ausfallzeit durch erzwungene Verschiebungen

Neben den Anwendungsfillen zur Skalierung und Aufrecht-
erhaltung von (Cloud-)Services, gibt es ein weiteres Problem,
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Abbildung 2. Effekt von Live-Migraton auf das Netzwerk. Quelle: [?]

mit dem international agierende Anbieter umgehen miissen,
und das sind die sich wandelnden gesetzlichen Vorschriften
zur Datenverarbeitung, die gerade in Deutschland noch vielfach
in Verdnderung begriffen sind [?]. Ein Beispiel ist Vorschrift,
dass personenbezogene Daten von deutschen Behorden nur auf
deutschem Boden verarbeitet werden diirfen. Diese Art von
Gesetz schlieBt Dienste, die in anderen Landern grof3e Datenver-
arbeitungsdienste bieten, oft von Auftrigen deutscher Behdrden
aus. Rechenleistung in anderen Liandern als Deutschland ist
unter Umstdnden wesentlich billiger fiir ein Unternehmen mit
einem hohen Leistungsbedarf. Dauerhaft ein Rechenzentrum
in Deutschland zu betreiben, fiir die Moglichkeit, ab und an
einen Auftrag von einer deutschen Behorde zu erhalten, wiegt
unter Umstidnden nicht den Ertrag solcher Auftrige auf.

Durch die Moglichkeit, ohne Verlust des aktuellen Dienst-
zustandes die Virtuelle Maschine umzuziehen, ist es jedoch
moglich, solchen gesetzlichen Vorschriften nichtsdestoweniger
zu geniigen. Indem der Datenverarbeiter bei einem Cloud-
Hosting-Anbieter auf deutschem Boden Rechenzeit einkauft,
kann er den gestzlichen Vorschriften gerecht werden. Die
VMs, die fiir den Auftrag bereitgestellt sind, konnen einfach
in die Cloud auf deutschem Boden migriert werden. Mi-
grationen iiber Lindergrenzen oder Kontinente hinweg, z.B.
durch den Atlantik, sind zwar notwendigerweise langsamer
als zwischen Rechenzentren mit hoherer Lokalitét, bei grofen,
lang laufenden Auftrigen ist das jedoch unter Umstinden zu
vernachldssigen.

Auf diese Weise ist es Datenverarbeitungsdiensten moglich,
landesspezifischen Einschrinkungen beziiglich der geografi-
schen Lage der physikalischen Nodes gerecht zu werden, und
Services ,,on-demand® anzubieten, ohne die Flexibilitdt von
lokal vorbereiteten Maschinen aufzugeben.

Die Amazon EC2 bietet diese Moglichkeit bereits zum Teil,
indem man solche Einschrinkungen beim Kauf der Rechenzeit
angibt. Derzeit miissen dazu allerdings die VMs neu gestartet
werden. Mit Hilfe von Live-Migration konnte man hier einen
Dienst anbieten, bei dem es moglich ist, zur Laufzeit solche
Einschrinkungen zu konfigurieren, ohne Ausfallzeiten in Kauf
nehmen zu miissen.

G. Langzeit-Lauffihigkeit

Das Versprechen der Cloud ist, Informationen und Dienste je-
derzeit verfiigbar zu haben, unabhéngig von der physikalischen
Verfiigbarkeit einzelner physikalischer Server oder Netzwerke
respektive Teilnetzwerke. Der Aufwand und damit die Kosten,
die durch die Umstellung bestehender Systeme (und der zu-
gehorigen Prozesse) entstehen, werden gerechtfertigt dadurch,
dass der Zugang zu kritischen Diensten und Informationen
nicht alle paar Monate unterbrochen wird, um mit den Folgen
von

o Hardware-Ausfillen,

o TurnusméifBigen Hardware-Aufstockung,
o Schwankenden Anforderungen,

o Ausweitung des Kerngeschifts, oder

o Hosting-Wechsel

umzugehen.
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In den obigen Anwendungsbeispielen kann diesen Proble-
men mit Live-Migration-Technologie auf vM-Ebene begeg-
net werden. Folglich ist die Flexibilitit von Cloud-Hosting
in Kombination mit dieser Technologie, im Vergleich zum
klassischen Rechenzentrum, in diesen Bereichen hoher, und
besser an wechselnde Gegebenheiten anzupassen. Ein Anbieter
kann daher ldngerfristig davon ausgehen, dass Dienste und
Informationen verfiigbar sind. Das vermindert den Druck und
die Kosten, Dienste ,In-House™ und Datensicherungen aus-
chlieBlich ,,vor Ort* vornehmen zu miissen. Geschiftsmodelle
konnen daraufhin fiir groere Marktschwankungen ausgelegt
werden, ohne die Kosten fiir Hosting und Hardware unnétig
in die Hohe zu treiben. Weiterhin konnen strategische Ent-
scheidungen langfristiger getroffen werden, da die dauerhafte
Verfiigbarkeit einfacher zu gewihrleisten ist, und nicht mit
langerer Laufzeit rapide schwieriger und damit teurer wird.

III. LIVE-MIGRATION-SYSTEME

Im Folgenden wollen wir einige konkrete Implementierungen
der oben vorgestellten Techniken vorstellen, und deren Grenzen
und Anwendbarkeit fiir die oben genannten Anwendugsfille
betrachten.

A. NomadBIOS und vMotion

Wie im Vortrag von Hansen beschrieben, war die erste
vollstandige Implementierung zur Live-Migration einer kom-
pletten VM der NomadBIOS-Hypervisor. Asger Jensen und
Jacob Gorm Hansen entwickelten diesen Hypervisor auf dem
L4-Mikrokern und demonstrierten als erste erfolgreich Live-
Migration von virtuellen Maschinen iiber ein lokales Netzwerk.
Die Motivation dieser Arbeit kam aus dem Grid-Computing:
Fiir jeden Job sollte eine VM gestartet werden, die dann, mit
Prioritdten ausgestattet, durch das Grid verschoben werden
konnte, auf der Suche nach freien Ressourcen. Daher rithrt
auch der Name NomadBIOS, ein ,,nomadisches* System.

Im Rahmen ihrer Masterarbeit implementierten Hansen und
Jensen den Hypervisor zunéchst auf dem L4-Kern. Gastsysteme
mussten angepasst werden, um auf diesem teilvirtualisierten
System als Userspace-Prozess ausgefiihrt zu werden. Im Um-
kehrschluss konnten viele der Prinzipien hinter Prozessmigrati-
on verwendet werden, um Betriebssystemprozesse zu verschie-
ben. Auflerdem verwendet das NomadBIOS Checkpointing,
den Akt, den Speicherzustand von Prozessen einzufrieren um
sie spiter fortsetzen zu konnen.
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Abbildung 3. NomadBIOS: 1. Migrationsphase

1) Implementierungsdetails des NomadBIOS: Im NomadBI-
OS werden mehrere Userspace-Module fiir den L4-Kern im-
plementiert, die dazu dienen, Gastbetriebssysteme von der
Hardware zu isolieren [?]. Dazu gehoren Paging, fiir die
Isolation des Speichermanagements, Interrupt Multiplexing
um Zugriff auf Hardware zu verweben und Address Space
Translation, um einfache Kommunikation zwischen dem Gast-
und dem Hostbetriebssystem zu ermoglichen. Letzteres wird
genutzt, um Unterstiitzung fiir den Migrationsvorgang im
Gastsystem implementieren zu konnen.

E|

Il
Target

Memory

Abbildung 4. NomadBIOS: 2. Migrationsphase

Fiir die eigentliche Migration implementiert das NomadBIOS
ein Precopy-Schema, wie es bereits aus der Prozessmigration
bekannt ist [?].

1) In ist der Startzustand der Migration

dargestellt. Initial ist der Zustand allen Speichers auf
dem Zielsystem unbekannt (helles Grau). Der gesamte
Speicher vom Ursprungssystem muss zum Kopieren
ausgewihlt werden (rot). Der Speicher auf dem Ur-
sprung, der dem Gastsystem gehort, wird zunéchst fiir
Schreibzugriffe gesperrt und der Kopiervorgang auf den
neuen Host wird gestartet. Wenn wihrenddessen Speicher
geschrieben wird, wird ein Page-Fault ausgeldst, und das
NomadBIOS kann die entsprechende Speicherseite erneut
zum Kopieren markieren. Danach wird die Seite als fiir
das Gastsystem beschreibbar markiert und geschrieben.
2) Nach einem ersten Kopierdurchlauf werden so eine
Reihe von Speicherseiten noch zum Kopieren markiert
worden sein. Es ist nicht klar ob diese Seiten vor oder
nach der letzten Manipulation zum Zielsystem kopiert

wurden (Abbildung 4). Diese konnen nun in einem

weiteren, kiirzeren Kopierdurchlauf mit dem Zielsystem
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Abbildung 5. NomadBIOS: 3. Migrationsphase
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synchronisiert werden. Da dieser zweite Kopiervorgang
schneller vonstatten geht, werden wihrenddessen weniger
Seiten wieder vom Gastsystem beschrieben werden.

3) Nach mehreren Iterationen ist das Delta zwischen dem
Gast und Zielsystem so weit geschrumpft, dass die
verbleibende Differenz in wenigen Millisekunden kopiert
werden kann. In diesem Moment wird der Gastprozess
auf dem Ursprungssystem eingefroren, die restlichen
Seiten kopiert, und auf dem Zielsystem gestartet (Ab]
[bildung 5). Wenn im gleichen Moment auch das Routing
angepasst wird, so kann die VM direkt weiterarbeiten,
ohne das Benutzer mehr als einen kurzen Latenzanstieg
bemerken.

Hansen arbeitet seit 2007 bei VMWare. VMWare bietet
inzwischen ein kommerzielles Produkt zur Live-Migration
names vMotion. Der primidre Fokus dieses Produktes liegt,
dhnlich wie beim NomadBIOS, darin VMs innerhalb eines
Netzwerkes mit gemeinsamem Speicher wandern zu lassen,
um grofitmogliche Ressourcennutzung zu erzielen. Dazu bietet
VMWare vMotion die Moglichkeit, sogenannte Resource Pools
zu definieren, in denen VMs fortwihrend automatisiert wandern
konnen.

Um hohere Verfiigbarkeit zu gewihrleisten, weicht vMotion
vom oben etablierten Precopy-Schema ab [?]. Im letzten Schritt
wird die Ziel-vM direkt gestartet, wenn die Ursprungs-vM
eingefroren wird. Damit wird vermieden, dass beim Ubertra-
gen des letzten Deltas eventuell offene TCP Verbindungen
einen Timeout erfahren. Die noch zum Kopieren ausstehenden
Speicherseiten sind markiert, und werden noch in die Ziel-
VM kopiert. Wenn zwischenzeitlich darauf zugegriffen werden
soll, werden sie als néchstes iiber das Netzwerk zum Ziel
tibertragen. Das bedeutet, dass zu Beginn der Laufzeit der Ziel-
VM noch eine Abhédngigkeit zum Ursprungssystem besteht,
und die Verbindung zwischen beiden Systemen noch kurze
Zeit weiterbestehen muss.

Eine weitere Besonderheit an der VMWare Losung ist,
dass der VMWare ESXi-Hypervisor iiber Para-Virtualisierung
hinausgeht, und deshalb die Migration von beliebigen Betrieb-
systemen zwischen beliebigen (von VMWare unterstiitzten)
Hardware-Architekturen unterstiitzt [?]. Dafiir wird Netzwerk-
hardware voll virtualisiert, auBerdem wird davon ausgegangen,
dass Verbindungen zu Speicher ausschlieBlich iiber Storage
Area Network (SAN) oder Network Attached Storage (NAS)
bereitgestellt werden, und dass alle VMs mit denselben SAN-
bzw. NAS-Servern verbunden sind.

B. IBM

IBM unterstiitzt die Linux Community in grofem Um-
fang [?]. IBM hat zur Live-Migration von Linux-VMs sowohl
beim Xen-Projekt, als auch dem Kernvirtualisierungsmodul
Kernel Virtual Machine (KVM) im Rahmen des RESERVOIR-
Projektes wesentliche Beitrige geleistet [?]. Dabei lag der
Fokus der angestrebten Losung explizit auf Interoperabilitit
zwischen verschiedenen Anbietern und der Moglichkeit, Migra-
tion iiber Distanzen hinweg zu ermdglichen. Beides zusammen
soll die Kosten fiir bendtigte Infrastruktur (wie z.B. SAN-/NAS-
Server) senken und die Skalierbarkeit iiber die Grenzen eines
einzelnen Cluster Netzwerks hinweg erhohen.

Die Losung hierfiir sind Virtual Execution Environment
Manager (VEEMSs). Ein VEEM verteilt VMs (in diesem Kontext
Virtual Execution Environments (VEEs) genannt) iiber verfiigba-
re Host-Systeme, unter Beriicksichtigung bestimmter Einschrén-
kungen, dazu konnen z.B. auch gesetzliche Bedingungen oder
Service Level Agreements (SLAs) zdhlen. Aulerdem konnen
mehrere VEEs zu einer VEE-Gruppe zusammengefasst werden,
um bestimmte Dienste nah beieinander zu halten und nur ge-
meinsam zu verwalten. IBM hat hierbei speziell darauf geachtet,
offene Protokolle zu erstellen, um die Struktur der Losung
unabhingig von den verwendeten Virtualisierungsplatformen
(z.B. Hypervisoren) zu machen. Auf diese Weise wird ein
Migrationspfad fiir Cloud Anbieter gedftnet, der es ermoglicht,
bestehende Infrastruktur inkrementell mit den notigen APIS
auszustatten und so interoperabel mit vielen verschiedenen
Cloud-Losungen zu werden.

C. HP

HP bietet Virtualisierungsdienste auf Basis von Micro-
soft’s HyperV. HyperV unterstiitzt in Windows Server 2008
R2 bereits Live-Migration von virtuellen Maschinen, der
Migrationsprozess ldauft dabei analog zum NomadBIOS ab.
Eine wesentliche Limitierung des HyperV ist, dass alle phy-
sikalischen Maschinen Zugriff auf gemeinsamen Speicher
(NAS/SAN) haben miissen, um VM-Daten auszutauschen [?].
Das kann beim Umziehen zwischen geografisch entfernten
Orten oft nicht gewihrleistet werden. HP hat hierfiir sein
Cluster-Extension (CLX)-Produkt erweitert. CLX ist zunéchst
eine Software zur Replikation von Daten iiber grofe Distan-
zen. Mit den HyperV spezifischen Erweiterungen kann CLX
nun dazu genutzt werden, den Zustand von VMs zwischen
verschiedenen Rechenzentren zu synchronisieren. Dabei ist
CLX voll in den HyperV-Migrationsprozess integriert. Mit
der cLX-HyperV Kombination kann sichergestellt werden,
das Replikation iiber Datencenter hinweg VM-Migrationen
unterstiitzt, und nicht behindert, indem wihrend der Migration
dieser mehr Bandbreite zugestanden wird, damit die finale
Speicherseitensynchronisation (wihrend der die Ursprungs-
VM eingefroren ist) so schnell wie moglich vonstatten geht.
Wenn die Migration abgeschlossen ist, macht CLX den neuen
physikalischen Standort der VM automatisch zum Master fiir
die weitere Replikation.

Im Mirz 2010 aktualisierte HP auflerdem seine UNIX
Distribution HP-UX. Teil dieses Updates war die Version 4.2
des hauseigenen Integrity Virtual Machines Hypervisors. Dieser
enthilt eine Online Migration Funktion, die ebenso mit CLX
zusammen eingesetzt werden kann [?].

D. Oracle

Oracle bietet in Solaris (vormals bei Sun) eine betriebs-
systemintegrierte Form der Virtualisierung an: Solaris Zones.
Im Gegensatz zu den vorher vorgestellten Losungen werden
in den Zones keine vollstindigen Betriebsysteme ausgefiihrt,
vielmehr gibt es eine Betriebssysteminstanz, genannt global
zone, in der der Betriebssystemkern lduft und mehrere non-
global zones, die diesen Kern mitbenutzen. Den non-global
zones erscheint der Kern jedoch als ihr ,,eigener. Solaris Zones
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werden zumeist zur Separierung von Applikationen genutzt und
mit Resourcenmanagement verbunden; die Kombination wird
Solaris Container genannt [?].

Im Kontext von Live-Migration sind Solaris Zones (und
damit auch Container) jedoch ungeeignet. Es existieren kei-
nerlei Vorrichtungen dafiir im Kern von Solaris, geschweige
denn Werkzeuge. Auch nicht-Live-Migrationen sind mit hohem
Manuellen aufwand verbunden und entsprechen eher dem
Prozess ,,Herunterfahren, exportieren, kopieren, importieren,
hochfahren [?]. Die Migration von Zones als Standard-
Anwendungsfall ist in Solaris nicht vorgesehen.

Oracle Logical Domains (LDOMs) (jetzt VM Server for
SPARC), die auf SPARC-Servern der T-Serie und einigen ande-
ren Systemen zur Verfiigung stehen, unterstiitzen seit der Versi-
on 1.2 aus dem Jahr 2009 Live-Migration [?]. Diese hardware-
gestiitzte Virtualisierungsvariante bietet physisch getrennte
Gast-Systeme (Dominen) und dabei die Rekonfigurierbarkeit
dieser im eingeschalteten Zustand. Zur Live-Migration von
Doménen wird auf beiden Seiten nicht nur die selbe Software
(in dem Fall auch Firmware) genutzt, auch die Hardware muss
in Prozessortyp und -frequenz iibereinstimmen. Es ist auch
nicht moglich, von Vornherein bestimmte Auslastungsgrenzen
zu bestimmen, ab denen eine Live-Migration vorgenommen
wird. Vielmehr wird bei Auslastungsidndereungen direkt auf
dem Server reagiert, indem z.B. Prozessoren dazu- oder
abgeschaltet werden oder der fiir die Doméne verfiigbarer
Speicher verdndert wird [?]. Als Betriebssystem in den LDOMs
sind praktisch nur Solaris (und — dank Linux-Kern-Emulation in
bestimmten Solaris Zones — dltere Linux) bekannt, theoretisch
ist es aber moglich, beliebige Betriebssysteme, die SPARC-Tx-
Prozessoren unterstiitzen, zu nutzen; so z.B. natives Linux [?].

E. Vergleich

Wir kehren nun zuriick zu den zuvor beschriebenen An-

wendungsfillen fiir vM-Live-Migration (Abschnitt 1I). Die
Fihigkeiten und Ziele der in beschriebenen

Losungen machen sie unterschiedlich gut fiir die beschriebenen
Zwecke einsetzbar (Tabelle I). Im Folgenden werden wir
die Systeme gemiB ihrer Ziele und Beschreibungen kurz
mit den entsprechenden Beispielanwendungen in Beziehung
setzen. Dieser Vergleich basiert zum grofiten Teil auf den
Informationen der Hersteller.

Verldsslichkeit: Hardware-Fehler sind ein Problem das
sich nicht in absehbarer Zeit 16sen lédsst. Virtualisierung bietet
allerdings die Moglichkeit, angebotene Dienste von physika-
lischer Hardware zu entkoppeln. Mit Live-Migration kann
mit einigen Hardwarefehlern umgegangen werden, ohne dass
deshalb der oder die Dienste, die gerade auf der Hardware
laufen, abgeschaltet werden miissen.

Alle vorgestellten Systeme kénnen mit diesem Szenario um-
gehen. Nach den LDOMs von Oracle hat VM Ware mit vMotion
out-of-the-box hier wohl die engsten Begrenzungen, da SAN
bzw. NAS Server gemeinsam von Quell- und Zielsystemen
erreichbar sein miissen. Das heifit, dass der Ausfall eines gesam-
ten Rechenzentrums nicht ohne Mehraufwand kompensierbar
ist, da hierfir Replikation des Netzwerkspeichers getrennt
gelost werden muss. Hier bietet HP mit CLX und HyperV

die integrierte Losung, und macht sogar explizit Werbung mit
der Migration von Streaming-Services sogar bei katastrophalen
Fehlern in einem Rechenzentrum. Die von IBM erstellten APIs
wurden ebenfalls explizit mit dem Gedanken erstellt, Migration
tiber grofe Entfernungen zu ermoglichen, und sind deshalb
per se geeignet, um Dienste gegen weitreichende Hardware-
Ausfille abzusichern.

Interoperabilitit: Virtualisierungslosungen existieren un-
abhingig von der Cloud und es besteht
Interesse, die Abhingigkeit von einem bestimmten Hersteller
so gering wie moglich zu halten, indem bei den verwendeten
Systemen auf Interoperabilitit geachtet wird. Live-Migration ist
hier interessant, damit beim Wechsel der Virtualisierungslosung
nicht Dienste offline gehen miissen.

Hier sind die para-virtualisierenden Systeme (Xen, KVM)
eingeschrinkter, da am Gast-System Anpassungen vorgenom-
men werden miissen, die unter Umstinden nicht im Betrieb
zu dndern sind, weshalb man nicht einfach ein System in ein
anderes iibertragen kann. Bei Solaris Zones ist ein Gastsystem
meist gar kein vollstindiges System, sondern teilt wesentliche
Teile der POSIX Umgebung mit den anderen Gisten und dem
Host. Ein Extrahieren eines einzelnen Gastes ist gar nicht
ohne weiteres moglich. Bei den LDOMs besteht wiederum
das Problem, dass die virtualisierten System zwar volle Be-
triebssysteme sind, die Virtualisierung jedoch zu weiten Teilen
aus der Firmware kommt und damit unportabel ist. VMWare
ESXi, als das vorgestellte System mit dem hochsten Level
der Virtualisierung, macht das Umwandeln in andere Systeme
derzeit am leichtesten, da Speicher im Netzwerk liegt und weite
Teile der Hardware virtualisiert sind, weshalb Gastssysteme
hier auch ohne Anpassungen laufen konnen. Aber auch hier
ist eine Live-Migration in ein anderes System unseres Wissens
nicht moglich.

Auf Dauer ist das RESERVOIR-Projekt von IBM am ehesten
geeignet, die Beschrinkungen beim Umstieg von einem System
auf das andere Aufzuheben, und tatsdchlich Live-Migration
zwischen den Systemen zu bieten. Die Abstraktion von
verwendeten Hypervisor-Technologien und dem verwendeten
Speicher wird es ermoglichen, zwischen zu den beschriebenen
Schnittstellen kompatiblen Systemen dynamisch zu migrieren.

Inter-Cloud Verschiebungen: Ebenso wie die Abhingig-
keit von einer Virtualisierungslosung, soll die Bindung an einen
Cloud-Anbieter moglichst schwach bleiben. Deshalb sollte es
moglich sein, Dienste auch zwischen Clouds zu verschieben.

Derzeit gibt es keinen einheitlichen Standard fiir Live-
Migration und die verwendeten Protokolle. Wie bereits ange-
merkt unterstiitzen mit Ausnahme von HP und IBM die Syste-
me von sich aus gar keine Verschiebung zwischen Netzwerken
mit getrenntem Speicher. Weiterhin sind die Schnittstellen
der Hypervisoren nicht einheitlich, was eine Migration zwi-
schen Clouds mit verschiedenen Virtualisierungstechnologien
erschwert. Derzeit ist unter Umstinden moglich tiber Umwege
wie selbst eingerichtete Replikation zwischen Cloud-Anbietern
mit denselben Technologien Live-Migration durchzufiihren.
Wirklich moglich wird auch das allerdings erst, wenn die
RESERVOIR-Schnittstellen oder die vorgeschlagenen Cloud-
Standards von vielen Losungen implementiert werden.
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Tabelle 1
ANWENDUNG-ANBIETER-MATRIX

VMWare IBM HP Oracle
Verldsslichkeit v v v
Interoperabilitit v v
Inter-Cloud Verschiebungen Vv V)
Hardware Maintenance v ) v v
Adaptive Auslastung v v v )
Erzwungene Verschiebungen W) V)

Hardware-Maintenance: Die Kosten, alte Hardware am
Laufen zu halten, iibersteigen nach einiger Zeit immer die
Anschaffungskosten fiir neue, bessere Hardware. Deshalb ist
es im Interesse eines Unternehmens, neue Hardware nutzen zu
konnen, ohne Verfiigbarkeit einschrinken zu miissen.

Hier punkten die integrierten Losungen von HP, Oracle
und VMWare, da sie bereits die Abstraktion von Ressourcen
ermdglichen, und Verwaltung von Hardware als Resource Pools
vereinheitlichen. Dabei kann neue Hardware hinzugefiigt und
alte entfernt werden, und das System konfiguriert sich selbst
neu und verteilt die Last automatisch auf die neu verfiigbare
Hardware. Auch IBM kennt diese Abstraktion in Form von
VEESs, allerdings muss diese Losung noch entsprechend weit-
reichend implementiert werden. Auch bei der LDOM-basierten
Losung ist es moglich, dass zwar Hardware eines Systems
aufgestockt und ausgetauscht werden kann, ohne Gast-VMs
herunterfahren zu miissen.

Adaptive Auslastung: Dienste, die sich auf bestimmte
Zielgruppen, Linder oder Themengebiete spezialisieren, sehen
oft stark schwankende Nutzerzahlen, sei es, weil bestimmte
Ereignisse Zugriffe in die Hohe treiben, oder schlicht weil
die Zielgruppe generell im selben Land zu finden ist, und
tendenziell zu dhnlichen Zeiten den Dienst in Anspruch nimmt.
Als Anbieter hat man hier ein Interesse daran, nur die Menge an
Hosting-Kosten zu zahlen, die zu einem gegebenen Zeitpunkt
benotigt wird. Dazu kann Live-Migration beitragen, indem
Dienste je nach Last auf schnellere oder langsamere Systeme
verschoben werden, und so mehr oder weniger CPU-Zeit
bekommen.

Hier sind alle vorgestellten Systeme einsetzbar, der Umfang
der Schwankungen sollte iiber die Auswahl entscheiden. Bei
vMotion und CLX sind relativ weitreichende Anderungen der
physikalischen Hardware beim Migrieren moglich, was in
bei einer hohen Varianz der verwendeten Hardware niitzlich
ist. Bei den von IBM unterstiitzten Losungen Xen und KVM
miissen die unterliegenden Systeme relativ dhnlich sein, was die
Hardwareauswahl einschrinkt. Bei LDOM-basierten Losungen,
schlieBlich, muss die Hardware nahezu identisch sein.

Erzwungene Verschiebungen: In manchem Anwendungs-
gebieten miissen Dienste an bestimmten geografischen Orten
ausgefiihrt werden, sei es aus Sicherheitsgriinden oder weil
ein Gesetz es vorschreibt. Ein Anbieter von Datenverarbei-
tungsdiensten mochte nicht jedes mal, wenn eine solche
Einschrinkung in Kraft tritt, bestehende, und moglicherweise
lang laufende Jobs abbrechen, um sie an einem anderen Ort
neu zu starten.

Die LDOM-Losung fillt hier durch, da Migration iiber
geografische Entfernungen nicht angemessen moglich sind.
Auch vMotion ist ungeeignet, da nicht ohne weiteres zwischen
entfernten Netzwerken migriert werden kann. HP bietet hier
zwar mit der CLX eine Losung, allerdings steht zumindest zu
vermuten, dass die reine Ausfithrung an anderer Stelle nicht
eventuellen Sicherheits- oder Gesetzesrichtlinien entspricht,
wenn es eine Replikation der Daten an verschiedenen Orten
gibt. Trotzdem scheint das derzeit die einzige verfiigbare
Losung zu sein. Einzig die von IBM vorgeschlagenen VEEMS
wiren hier besser geeignet, da sie, laut Spezifikation, die
Moglichkeit bieten sollen, derlei Einschrinkungen an den
Ort der vM-Daten zu konfigurieren. Damit lieBe sich eine
allgemeine Losung auch automatisieren.

IV. SCHLUSSFOLGERUNGEN

Keines der betrachteten Systeme kann die gestellen Anfor-
derungen in vollem Umfang erfiillen. Gleichwohl bietet die
Kombination der von IBM vorgestellten Techniken, insbeson-
dere durch die Implementierung der vorgeschlagenen Standards,
schon ein hohes Maf3 gut handhabbarer und konfigurierbarer
Live-Migration von VMs. Wihrend sich die Losungen von
VMWare eher in Richtung dynamischer Anpassung von VM-
Infrastruktur orientieren, sind die von HP bereitgestellten
Techniken eher auf Ausfallsicherheit und eine sehr hohe Ver-
fiigbarkeit ausgelegt. Beide lassen aber bei der Interoperabilitiit
miteinander und auch mit anderen Live-Migrationssystemen
noch Spielraum. Es ist zu wiinschen, dass sich auf Standards
dafiir geeinigt wird, gegebenenfalls auch die von IBM vorge-
schlagenen. Die LDOM-Losung von Oracle hat einen hohen
Hardwarebezug, wodurch der Vergleich mit anderen Anbietern
schwierig ist.

Momentan bietet es sich an, wenn schon eine Virtualisie-
ungslosung einer der Anbieter im FEinsatz ist, dessen Live-
Migrationsfahigkeiten zu priifen und zu nutzen. Zum aktuellen
Zeitpunkt ist es jedoch nicht moglich, eine allgemeine Emp-
fehlung fiir oder gegen eine bestimmte Losung auszusprechen.
Das Wechseln der Virtualisierungslosung nur zum Zweck,
die entsprechende Live-Migrationsfihigkeit zu nutzen, lohnt
momentan nicht.

In Zukunft ist mit einer weitergehenden Standardisierung
der an Live-Migration beteiligten Techniken zu Rechnen, die
Anbieter scheinen auch daran Interesse zu haben. Es ist damit
zu rechnen, dass Live-Migration, genau wie Virtualisierung,
eine Normalitdt beim Serverbetrieb werden wird.
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